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Utilitario de transferéncia administrativa

Este utilitdrio permite transferir um conjunto de material das chaves para utilizagio num computador que nio estd ligado
a um Enterprise Server. Os utilitdrios de administragdo podem, depois, utilizar estes conjuntos offline.

Este utilitario usa um dos seguintes métodos para transferir um conjunto de material das chaves, dependendo do
pardmetro da linha de comandos aprovado para a aplicacio:

*  Modo de administragdo - Usado se -a estiver aprovado no pardmetro da linha de comandos ou se nenhum pardmetro da
linha de comandos for utilizado.

*  Modo de nivel superior - Usado se -f estiver aprovado na linha de comandos.

Os ficheiros de registo encontram-se em:
Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log

Windows 7, Windows 8, ¢ Windows 8.1 - C:\ProgramData\CmgAdmin.log

Usar o Utilitario de transferéncia administrativa no Modo de administracao

1 Clique duas vezes em cmgad.exe para iniciar o utilitario.
ou

No local onde o Utilitdrio de transferéncia administrativa se encontra, abra um pedido de comando e introduza
cmgad.exe -a (ou cmgad.exe).

2 Introduza a informagio seguinte (alguns campos poderio estar pré-preenchidos).

Servidor: Nome de anfitrido totalmente qualificado do Key Server, por exemplo, keyserver.domain.com
Numero da porta: A porta predefinida ¢ §050
Conta do servidor: O utilizador de dominio com o qual o Key Server estd a ser executado. O formato ¢é

dominio\nome de utilizador. O utilizador de dominio a executar o utilitdrio tem de estar
autorizado para transferir do Key Server

MCID: ID da mdquina, por exemplo, machinelD.domain.com
DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Seguinte >.

3 No campo Frase de acesso:, introduza uma frase de acesso para proteger o ficheiro da transferéncia. A frase de acesso
deverd conter, pelo menos, oito caracteres; deverd incluir, pelo menos, um cardcter alfabético e outro numérico.

Confirme a frase de acesso.
Aceite o nome ¢ local predefinidos onde o ficheiro serd guardado ou clique em ... para seleccionar um local diferente.

Uma mensagem ¢ apresentada, indicando que o material da chaves foi desbloqueado com sucesso. Os ficheiros estio
agora acessiveis.

4 Depois de concluido, clique em Concluir.
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Usar o Utilitario de transferéncia administrativa no Modo de nivel superior

1 Nolocal onde o Utilitario de transferéncia administrativa se encontra, abra um pedido de comando ¢ introduza
cmgad.exe -f.

2 Introduza a informagio seguinte (alguns campos poderio estar pré-preenchidos).
URL do Device Server:  URL totalmente qualificado do Device Server

Se o seu Enterprise Server for anterior a versdo 7.7, o formato ¢é
https://deviceserver.domain.com:8081/xapi

Se o seu Enterprise Server tiver a versio 7.7 ou posterior, o formato é
https://deviceserver.domain.com:8443/xapi/

Admin Dell: Nome do administrador com credenciais de administrador de nivel superior (activado no
Enterprise Server), por exemplo, jdoe

Palavra-passe: Palavra-passe do administrador de nivel superior

MCID: ID da mdquina, por exemplo, machinelD.domain.com

DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Seguinte >.

3 No campo Frase de acesso:, introduza uma frase de acesso para proteger o ficheiro da transferéncia. A frase de acesso
deverd conter, pelo menos, oito caracteres; deverd incluir, pelo menos, um cardcter alfabético e outro numérico.

Confirme a frase de acesso.
Aceite o nome ¢ local predefinidos onde o ficheiro serd guardado ou clique em ... para seleccionar um local diferente.

Uma mensagem ¢ apresentada, indicando que o material da chaves foi desbloqueado com sucesso. Os ficheiros estio
agora acessiveis.

4 Depois de concluido, clique em Concluir.
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Utilitario de inicio administrativo

Este utilitario da linha de comandos permite aos administradores desbloquear ficheiros com encriptagio de utilizador ou
comum num computador enquanto um processo estd em execucio.

Este utilitario ¢ utilizado para iniciar tarefas a partir de uma consola de gestao. O utilitdrio deverd ser copiado para o
computador cliente e qualquer tarefa que exija acesso a ficheiros com encriptagio de utilizador ¢ comum ¢ alterada para
executar este utilitdrio, passando a linha de comandos para a tarefa de gestao para o utilitario. Quando o processo terminar,
o utilitdrio encerra-se.

Este utilitario usa um dos seguintes métodos para desbloquear ficheiros, dependendo do pardmetro da linha de comandos
aprovado para a aplicagio:

*  Modo de administragio - Nenhuma alteragio necessdria.

*  Modo de nivel superior - Usado se -f estiver aprovado na linha de comandos.

*  Modo do ficheiro da cépia de seguranga - Usado se -b estiver aprovado na linha de comandos.
Os ficheiros de registo encontram-se em:

Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log
Windows 7, Windows 8, e Windows 8.1 - C:\ProgramData\CmgAdmin.log

Usar o Utilitario de inicio administrativo no Modo de administracao

Sintaxe para 0 Modo de administragcao
CmgAlu -k -vX -aServerPrincipal -pPort [-r] [XServer [-dMCID] [-sSCID]] “comando”

Parametros do Modo de administragao Descricéao

-k Indica que Kerberos (Modo de administragio) deve ser usado.
CmgAlu requer a opgao-k para trabalhar no Modo de
administragio.

X Nivel de registo. Os niveis de registo sdo 0-5 (0 equivale a sem
registos/5 equivale ao nivel de depuragio).

ServerPrincipal Conta AD (Conta de dominio) sob a qual o Key Server estd a ser
executado.
Port Porta TCP para ligar ao Key Server.
Server Nome/endereco 1P do Key Server.
T indica ao utilitdrio para carregar o nome e a MCID (ou SCID) do

Key Server do computador a partir do registo.

Se —r nio estiver especificado, é necessdrio fornecer o nome ¢ a
MCID (ou SCID) do Key Server.

MCID ID do dispositivo para o dispositivo a desbloquear.

A MCID também ¢ conhecida como ID tnica do dispositivo ou
nome de anfitrido.
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Parametros do Modo de administragéo

Descricédo

SCID

ID Shield para o dispositivo a desbloquear.
A SCID também ¢ conhecida como DCID ou ID de recuperacio.

Ajuda para a linha de comandos.

Usar o Utilitario de inicio administrativo no Modo de nivel superior

Sintaxe para o Modo de nivel superior

CmgAlu -f -vX -aAdminName -AAdminPwd [-r] [ XURL [-dMCID] [-sSCID]] “comando”

Parametros do Modo de nivel superior

Descricao

-f

Indica que 0 Modo de nivel superior deve ser usado.

AdminName

Nome de utilizador do administrador com credenciais de
administrador de nivel superior.

AdminPwd

Palavra-passe de administrador de nivel superior.

URL

URL totalmente qualificado do Device Server.

Se o seu Enterprise Server for anterior a versdo 7.7, o formato é
https://deviceserver.domain.com:8081/xapi

Se o seu Enterprise Server tiver a versio 7.7 ou posterior, o formato ¢
https://deviceserver.domain.com:8443/xapi/

-T

indica ao utilitdrio para carregar o URL e a MCID (ou SCID) do
Device Server do computador a partir do registo.

Se —r ndo estiver especificado, é necessario fornecer o URL/Server e
a MCID (ou SCID).

Nivel de registo. Os niveis de registo sdo 0-5 (0 equivale a sem
registos/5 equivale ao nivel de depuragio).

MCID

ID do dispositivo para o dispositivo a desbloquear.

A MCID também ¢ conhecida como ID tnica do dispositivo ou
nome de anfitrido.

SCID

ID Shield para o dispositivo a desbloquear.
A SCID também ¢ conhecida como DCID ou ID de recuperagio.
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Usar o Utilitario de inicio administrativo no Modo do ficheiro da copia de
seguranca

Sintaxe para o Modo do ficheiro da copia de seguranca
CmgAlu -vX -b"FilePath" -ABackupPwd "command"

Parametros do Modo do ficheiro da copia de segurancga Descrigao

X Nivel de registo. Os niveis de registo sdo 0-5 (0 equivale a sem
registos/5 equivale ao nivel de depuragio).

-b"FilePath" O caminho do sistema de ficheiro para o ficheiro da cépia de
seguranga, normalmente um ficheiro de recuperagio LSA ou um
ficheiro de saida transferido da CmgAd.

BackupPwd A palavra-passe utilizado para criar do ficheiro da copia de
seguranca.
-? Ajuda para a linha de comandos.
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Utilitario de desbloqueio administrativo

Este utilitario permite aceder a ficheiros com encriptagio de utilizador, comum ou SDE numa unidade subordinada, num
computador iniciado num ambiente pré-instalado ou num computador onde um utilizador activado ndo tiver a sessio iniciada.

Este utilitario usa os seguintes métodos para transferir um conjunto de material das chaves:
*  Modo de administragio - Nenhuma alteragio necessdria. Este ¢ o modo predefinido.
*  Modo de nivel superior - Usado se -f estiver aprovado na linha de comandos.

Os ficheiros de registo encontram-se em:

Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log
Windows 7, Windows 8, ¢ Windows 8.1 - C:\ProgramData\CmgAdmin.log

Usar o Utilitario de desbloqueio administrativo para trabalhar offline com um
ficheiro previamente transferido

Se escolher trabalhar offline com um ficheiros previamente transferido, o CMGAu trabalha da mesma forma,
independentemente de como o inicia, pelo que o funcionamento é o mesmo quer clique duas vezes em .exe para iniciar o
utilitdrio, quer o inicie sem alteragio numa linha de comandos ou usando a alteragio -f na linha de comandos.

1 Clique duas vezes em cmgau.exe para iniciar o utilitdrio.
2 Seleccione Sim, trabalhar off-line com um ficheiro j4 transferido. Clique em Seguinte >.

3 No campo Ficheiro transferido:, navegue para a localizacio do material das chaves guardado. Este ficheiro foi guardado
durante a utilizacio Utilitdrio de transferéncia administrativa.

No campo Frase de acesso:, introduza a frase de acesso utilizada para proteger o ficheiro de material das chaves. Esta
frase de acesso foi definida durante a utilizagio Utilitdrio de transferéncia administrativa.

Clique em Seguinte >.

Uma mensagem ¢ apresentada, indicando que o material da chaves foi desbloqueado com sucesso. Os ficheiros estio
agora acessiveis.

4 Quando terminar de trabalhar com os ficheiros encriptados, clique em Concluir. Depors de clicar em Conclurr, os
ficheiros encriptados deixam de estar disponives.

Usar o Utilitario de desbhloqueio administrativo para efectuar uma
transferéncia de um servidor em modo de administracao
1 Clique duas vezes em cmgau.exe para iniciar o utilitdrio.
ou

No local onde o Utilitario de desbloqueio administrativo se encontra, abra um pedido de comando e introduza
cmgau.exe.

2 Seleccione Nio; efectuar uma transferéncia do servidor agora. Clique em Seguinte >.
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3 Introduza a informagio seguinte (alguns campos poderio estar pré-preenchidos).

Servidor: Nome de anfitrido totalmente qualificado do Key Server, por exemplo, keyserver.domain.com
Numero da porta: A porta predefinida ¢ 8050
Conta do servidor: O utilizador de dominio com o qual o Key Server estd a ser executado. O formato ¢

dominio\nome de utilizador. O utilizador de dominio a executar o utilitdrio tem de estar
autorizado para transferir do Key Server

MCID: ID da maquina, por exemplo, machinelD.domain.com
DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Seguinte >.

Uma mensagem ¢ apresentada, indicando que o material da chaves foi desbloqueado com sucesso. Os ficheiros estio
agora acessiveis

Quando terminar de trabalhar com os ficheiros encriptados, clique em Concluir. Depois de clicar em Concluis; os
ficheiros encriptados deixam de estar disponiveis.

Usar o Utilitario de desbloqueio administrativo para efectuar uma
transferéncia de um servidor em modo de nivel superior

1

12

No local onde o Utilitario de transferéncia administrativa se encontra, abra um pedido de comando e introduza
cmgau.exe -f.

Seleccione Nao; efectuar uma transferéncia do servidor agora. Clique em Seguinte >.
Introduza a informacio seguinte (alguns campos poderio estar pré-preenchidos).
URL do Device Server:  URL totalmente qualificado do Device Server.

Se o seu Enterprise Server for anterior a versdo 7.7, o formato ¢
https://deviceserver.domain.com:8081/xapi

Se o seu Enterprise Server tiver a versio 7.7 ou posterior, o formato é
https://deviceserver.domain.com:8443/xapi/

Admin Dell : Nome do administrador com credenciais de administrador de nivel superior (activado no
Enterprise Server), por exemplo, jdoe

Palavra-passe: Palavra-passe do administrador de nivel superior

MCID: ID da médquina, por exemplo, machinelD.dell.com

DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Seguinte >.

Uma mensagem ¢ apresentada, indicando que o material da chaves foi desbloqueado com sucesso. Os ficheiros estio
agora acessivels

Quando terminar de trabalhar com os ficheiros encriptados, clique em Concluir. Depois de clicar em Concluir; os
ficherros encriptados deixam de estar disponiveis.
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